RZECZPOSPOLITA POLSKA

PROKURATOR GENERALNY Warszawa, dnia 27, 40, 20l4r.

PG 1 AJD21/1/14

Panstwo
Prokuratorzy Apelacyjni
WSZYSCY

Na podstawie art. 10 ust. 1 ustawy o prokuraturze (Dz.U. t,j. z 2011r. Nr 270
poz. 1599 ze zm.) w sprawach zwiagzanych z przestepstwami z nienawisci
dokonywanymi z wykorzystaniem Internetu polecam stosowanie si¢ do nastepujacych

zasad:
I Zagadnienia ogolne

1. W toku dokonywanych czynnosci nalezy uwzgledni¢ wytyczne w sprawie
udziatu prokuratora w sprawach o przestgpstwa prywatnoskargowe z dnia 29
pazdziernika 2012r,, PG VII 021/24/12 oraz w zakresie prowadzenia
postgpowan o przestgpstwa z nienawisci z dnia 26 lutego 2014r., PG VII G
021/54/13.

2. Wykorzystanie Internetu do popelniania przestepstw z nienawidci jest
szczegolnie niebezpieczne z uwagi na trudnosci w identyfikacji sprawcdw oraz
zasigg przekazywanej informacji, zarowno w odniesieniu do liczby o0sob
pokrzywdzonych, jak ewentualnego inspirowania dalszych dzialan w stosunku
do pokrzywdzonych przez inne osoby, dlatego tez w szerszym zakresie naleZy

podejmowac czynnosci z urzedu.




3.

1I.

Argumentacja prokuratora w uzasadnieniach powinna odwotywac sig¢ rowniez
do orzeczen Europejskiego Trybunalu Praw Czlowieka i ich uzasadnien, tak w
odniesieniu do nowych technologii, jak i mowy nienawisci. Orzeczenia te sa
dostgpne takze =za posrednictwem stron internetowych Ministerstwa

Sprawiedliwosci w zestawieniach tematycznych.

(hitp://bip.ms.zov.pl/pl/prawa-czlowieka/europeiski-trvbunal-praw-czlowieka/opracowania-i-analizy-

standardy-w-zakresie-ochrony-praw-czlowiska/wvbrane-zestawienia-tematvezne-orzecznictwa-etpez!)

W toku podejmowanych czynnosci nalezy rozwaza¢ odpowiedzialnosé
ustugodawcoéw w rozumieniu ustawy z dnia 18 lipca 2002r. o $wiadczeniu
ushug droga elektroniczng (Dz. U. t.j. z 2013r. poz. 1422), przy uwzglednieniu
okolicznosei  wylaczajacych  odpowiedzialno$¢  karna, cywilng 1

administracyjna, ktore zostaly wskazane w art. 12-14 tej ustawy.

Stwierdzajac, iz zostaly naruszone przepisy Dzialn VIIT ustawy z dnial6 lipca
2004r. Prawo telekomunikacyjne (Dz. U. t,j. z 2014r. poz. 243), zwlaszcza w
zakresie przechowywania i udostgpniania uprawnionym organom danych i
informacji wlasciwy prokurator apelacyjny lub okrggowy niezwlocznie
zawiadamia o tym Prezesa UKE (art. 209 ust 1 pkt 10 1 art. 210 ust. 1 cyt.

ustawy Prawo telekomunikacyjne).

Zabezpieczenie i utrwalenie dowodow

W toku przeshichania pokrzywdzonego nalezy uwzglednic, czy tresci 1 obrazy
stanowiace przedmiot postgpowania wpltynely na zachowanie innych oséb. nie
tylko w aspekcic realizacji znamion czynéw zabronionych (podzeganie do
Zzniewazenia, naruszenia nictykalnosci cielesnej itp.), ale takze szerzenia mowy
nienawisci tworzac poczucie zagrozenia, co moze przyczyni¢ sie do
zapewnicnia skutecznosci wnioskéw o pomoc prawnag kicrowanych do USA
(szersze ujecie grozby, niz normatywne na gruncie polskiego prawa karnego), a
nadto powinno znalezé¢ odzwierciedlane w uzasadnieniu stopnia szkodliwosci

spolecznej czynu.
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. Utrwalenie tresci 1 obrazéw powinno nastapi¢ poprzez skopiowanie plikéw
zrodlowych oraz ekrandw na nosnik jednokrotnego zapisu z ich ewentualnym
wydrukiem, a w przypadku gdy czynnodci takic wczesnicj dokonywal
pokrzywdzony - takze poprzez skopiowanie dokonanych przez niego

CZynnosci.

. W przypadku osoby wysylajacej wiadomosci elektroniczne  do
zindywidualizowanych uzytkownikéw niezbedne jest nie tylko ustalenie
uzytkownika skrzynki pocztowej lub/i numeru urzadzenia mobilnego, ale takze
IP i ewentualnie - odwzorowania binarnego logdw u ISP (Internet Service

Provider).

. Nie mozna poprzesta¢ na samym uzyskaniu IP, bez zabezpicczenia kopii
zrodtowych logow dotyczacych jego nadania i wykorzystywania, zwlaszcza w
przypadku, gdy dostgp do Internetu z danego urzadzenia nie ma stale
przypisanego IP, albowiem moze to uniemozliwi¢ pdzniejsza weryfikacje
dokonanych ustalen (wydruk nie zastgpi binarnego odwzorowania zapisow
logéw, albowiem jest tylko dowodem, tego co wydrukowano). Szczegolnie
istotne jest skopiowanie logéw z serwerdw proxy, w zakresie umozliwiajgcym
identyfikacje konkrelnego urzadzenia, kiory za jego posrednictwem uzyskuje
adres IP i na tej podstawie wyselekcjonowanie jednostek, kiore musza byd

poddane dalszym czynnosciom.

. Dokonywanie czynnosci powinno zapobiegaé naniesieniu zmian w systemach,
z ktorych pobierane sg dane, a tym samym wymaga stosowania tzw. blokeréw
oraz innych urzgdzen i programow, ktore powinny by¢ wskazane w protokole z

dokonania czynnosci.

. Realizacja czynno$ci zwiazanych z konieczno$cia kontaktu ze sprzetem

(hardware)  powinna uwzglgdnia¢é  podstawowe  zasady  dotyczace




zabezpieczania dowodow rzeczowych (czynnosci powinny by¢ realizowane w
r¢kawiczkach, opisywane i w miar¢ mozliwosci rejestrowane za pomocg
urzadzen utrwalajacych obraz i dzwigk) z ewentualnym nastepczym zleceniem
badania zabezpieczonych sladéw kryminalistycznych, celem ustalenia

uzytkownikdw urzadzenia.

7. W przypadku watpliwosci zwigzanych 2z identyfikacja sprzgtu i jego
uzytkownika niezbegdne jest podjecie czynnosci zmierzajacych do ustalenia, czy
z tego samego [P, w zblizonym czasie byly dokonywane inne czynnosci —
przyktadowo: logowanie do portali spotecznosciach, bankéw itp. stron, z
ktorych korzystanie umozliwia indywidualna nazwa uzytkownika (login) i
haslo, a takze czy na innych stronach, w zblizonym czasie wystgpowala osoba

postugujaca si¢ tym samym pseudonimem (nick’iem).

8. Przeszukanie zawartosci urzadzen pracujacych w sieci i wykorzystywanych do
przekazywania tresci i obrazdéw stanowigcych przedmiot postgpowania, a w tym
skrzynek pocztowych powinno nastgpowac stosownie do art. 236a kpk (w zw. z
art. 219 kpk), a w przypadku braku mozliwosci ustalenia osoby lub podmiotu
dysponujacego zasobami lub urzadzeniem, zarzadzenie o doreczeniu odpisu
postanowienia powinno by¢ wydane mniezwlocznie po ich ustaleniu.
Przeszukanie to moze si¢ odbywaé takze w drodze udostgpnienia przez

operatora okres$lonych zasobéw (zdalny pulpit, itp.).

9. Aktualnie obowigzujace przepisy uniemozliwiaja - bez skierowania wniosku o
pomoc prawna - dokonanie przeszukania na odlegtosé w przypadku ustalenia,

iz urzadzenie lub zasoby znajduja si¢ poza granicami kraju.

10. Biezaca kontrola i utrwalanic informacji przekazywanych droga elektroniczng

moze by¢ realizowane stosownie do przepiséw rozdzialu 26 kpk.
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11. W toku czynnosci zmierzajacych do dokonania ustalen w Internecie nalczy

12.

IIL.

1.

uwzgledni¢ uwarunkowania zwigzane z funkcjonowaniem tzw. glebokie]
(Deep Web) i ciemnej czesci sieci (Dark Web), ktore czasami traktowane sa
zamiennic lub réznie rozumiane, niemniej wydaje sig, iz najwlasciwsze jest
rozroznicnic ze wzgledu na zawarto$é sieci, ktorej sposob indeksacji nie
pozwala na standardowe wyszukaniec poszczegolnych plikéw  (Deep
Web/Deepnet) oraz sieé zapewniajaca w sposéb zaawansowany animizacje,
chociazby w postaci sieci TOR (Dark Web/Darknet). W pierwszym przypadku
wyslarczajace jest zaslosowanic zaawansowanych metod wyszukiwania, z
ewentualnym udziatem specjalistow. W drugim ustalenie IP, czy to
samodzielnie, czy poprzez wspolprace z ISP zazwyczaj nie jest mozliwe. W
takich przypadkach nalezy dokonywaé czynnosci niestandardowych, liczgc na
btad sprawcy, jak to mialo miejsce w USA w sprawie zakonczone] oskarzeniem
R. Williama Ulbrichta, ktora dotyczy sklepu Jedwabny Szlak (Silk Road)

zajmujacego sie transakcjami przestepczymi, w tym handlem narkotykami.
(http://www. fhi.gov/mewyorlk/press-releases/20 1 3/manhattan-u.s.-attomey-announces-charges-against-

three-individuals-in-virginia-ireland-and-australia-for-their-roles-in-running-silk-road-website).

Zabezpieczeniec dowodow powinno nastapi¢ przy udziale specjalisty i w miarg
mozliwosct z udzialem pokrzywdzonego, a dokumentem sporzagdzanym z tej
czynnosci musi by¢ protokot (art. 14381 pkt 3 oraz 6-7), w ktéorym niezbedne
jest odnotowanie parametrow sprzgtu, oprogramowania, sposobu dokonywania
utrwalenia oraz indywidualne oznaczenia no$nika, na ktérym dane 1 informacje

zostaty utrwalone.

Czynnosci pozakarne

W przypadku postgpowania przygotowawcezego WSZezelego O przestepstwo
scigane z oskarzenia publicznego prokurator z urz¢du powinicn na podstawie
art. 14 ustawy z dnia 18 lipca 2014r. o $Swiadczeniu ushug droga clektroniczng
(Dz. U. tj. z 2013r. poz. 1422) skierowaé do osoby $wiadczacej ustugi

elektroniczne urzedowe zawiadomienie, wskazujacc na bezprawny charakter




danych zamieszczonych w Internecie przez tegoz ushugodawce, o ile wezesnie]

dane te nie zostaly usunigte.

. Zgodnie z § 366 ust. 2 Regulaminu urzgdowania powszechnych jednostek
organizacyjnych prokuratury, prokurator samodzielnie ocenia przeslanki
okreslone w art. 7 kpc uzasadniajace zadanic wszczecia postgpowania

cywilnego lub zgloszenia w nim udziatu.

. W sprawach o przestepstwa Sciggane z oskarzenia prywatnego, w ktorych
prokurator odmowil wszczecia postgpowania z urzedu oraz w przypadku
stwierdzenia braku podstaw do podjecia przez prokuratora dzialan
pozakarnych, uzasadniajac na pi$mie swoje stanowisko prokurator powinien
poinformowa¢ pokrzywdzonego o $rodkach prawnych o charakterze cywilnym
lub administracyjnym, ktore moze podja¢ samodzielnie. W szczegdlnodei
nalezy wskaza¢ pokrzywdzonemu na przyshigujace mu uprawnienia:

- zawiadomienia ushugodawcy o bezprawnym charakterze danych przez niego
publikowanych i Zzgdanie ich usunigcia (art. 14 ust. 1 o Swiadczeniu ustug droga
clektroniczng oraz art. 24 kc),

- uzyskania danych osoby lub podmiotu, ktéremu przydzielono dany adres IP
(wyroki Naczelnego Sadu Administracyjnego z dnia 21 lutego 2014r., sygn. akt
1 OSK 2324/10 oraz dnia 27 czerwca 2014r., sygn. akt [I SA/Wa 643/14),

- dochodzenia roszczen na podstawie art. 23 1 448 kc.

. Na podstawie art. 8§1 ustawy z dnia 30 sierpnia 2002r. — Prawo o
postepowaniu przed sagdami administracyjnymi (Dz. U. t.j. z 2012 r. poz. 279 ze
zm.) zasadne jest na wniosek pokrzywdzonych - zgloszenie przez prokuratora
udzialu w postgpowaniach przed sadami administracyjnymi, toczacymi si¢ w
zwigzku ze skargami osob pokrzywdzonych przestepstwami internetowymi,
ktorym decyzja ostateczna odmoéwiono ujawnienia danych sprawcow tych

przestepstw,




5. W przypadku ustalenia w toku postgpowania przygotowawczego, ze tres¢ lub
obraz stanowigce przedmiot postgpowania zostaly umieszczone na stronie partii
politycznej lub stowarzyszenia, badz na tej stronie znajduje si¢ link (w tym tzw.
gleboki — wyrok Sadu Apelacyjnego w Krakowie z dnia 20 lipeca 2004r., sygn.
akt I ACa 564/04, LEX 142138) umozliwiajacy otwarcie strony z tym obrazem
lub treseia, a takze w sytuacji, gdy w obrazie lub tresci umieszczono odwolanie
do symboli lub programu partii, badZz stowarzyszenia prokurator powinien
dokona¢ oceny, czy nie zachodza okolicznosci uzasadniajace uruchomienic
procedur prowadzacych do delegalizacji partii lub stowarzyszen okreslonych w
ustawie z dnia 27 czerwca 1997r. o partiach politycznych (Dz. U. t,j. z 201 1r.,
Nr 155 poz. 924} i ustawie z dnia 7 kwietnia 1989r. Prawo o stowarzyszeniach
(Dz. U. tJ. z 2001r. Nr 79 poz. 855 ze zm.). Nalezy ustali¢, czy dzialania 0so6b,
ktérym zarzucono popelnienie przestgpstw z nicnawiSci mialy charakter
incydentalny, czy tez stanowity swoistg manifestacj¢ celow i zalozen przyjetych
w dzialalnosci konkretnych organizacji. Podjecie czynnosci delegalizacyjnych
bedzie bowiem uzasadnione i skuteczne jedynie woéwcezas, gdy Zzostanie
udowodnione, Zze wymicnione partie lub stowarzyszenia w swoich programach
odwolujg si¢ do totalitarnych metod i praktyk dzialania, nazizmu, faszyzmu i
komunizmu albo, ze ich program zaklada lub dopuszcza nienawi$¢ rasowa lub
narodowosciowa. W przypadku:

- zebrania materialu dowodowego uzasadniajacego w ocenie prokuratora
wystapienie o delegalizacje partii politycznej z powodu naruszenia art. 13
Konstytucji RP, materialy te wraz ze stosowym pismem nalezy skierowac do
Prokuratora Generalnego, ktory zgodnie z wymieniona uslawa jest uprawniony
do wystgpienia do Trybunalu Konstytucyjnego o =zbadanie zgodnosci
dzialalnosci partii politycznej z Konstytucja;

- stwierdzenia razgcego lub uporczywego naruszenmia prawa przez
stowarzyszenie, zarowno organ nadzoru (starosta wlasciwy ze wzgledu na
miejsce rejestracyi stowarzyszenia), jak i prokurator rejonowy, sg uprawnieni do
wystgpienia do sadu rejonowego z wnioskiem o rozwigzanie stowarzyszenia.

Prokurator rejonowy powinien powiadomi¢ o swoich ustaleniach
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uzasadntajacych delegalizacje stowarzyszenia organ nadzoru, a jesli organ ten
nie podejmie dzialan skorzysta¢ z posiadanych uprawnien 1 wystgpi¢ do sadu

rejonowego ze stosownym wnioskiem.

Wspolpraca

W planowaniu i realizacji czynnos$ci nalezy uwzgledniad wspolprace takze z
innymi instytucjami i organami pafstwowymi oraz pozarzadowymi, a takze
korzysta¢ ze zbiorow dobrych praktyk, nie tylko publikowanych w kraju.
Przykladowo moina wskazaé¢ opublikowane m.in. przez Home Office
opracowanie zatytulowane ,,Hate Crime. Delivering a quality services. Good

practice and tactical guidance™ (marzec 2005).

(http:/fwww bedfordshire.police.uk/pdfitacticalguidance.pdf)

W przypadku trudnosci w identyfikowaniu sprawcoéw oraz koniecznosei
zebrania dowoddw poza granicami kraju nalezy rozwazyé zlecenie Policji
dokonanie stosownych ustalen we wspdldziataniu z EBuropolem, badz tez
zwroci¢ si¢ o pomoc do Europolu za poérednictwem Eurojust’u m.in. w
aspekcie Komunikatu Wspolnego 7 lutego 2013r. ,Strategia bezpieczenstwa
cybernetycznego Unii  Europejskiej: otwarta, bezpieczna 1 chroniona
cyberprzestrzen”. Wskaza¢ bowiem nalezy. iz dnia 11 stycznia 2013r. zostato
utworzone Europejskie Centrum ds. Walki z Cyberprzestepezoscig (EC3),.
Centrum to jest odpowiednikiem Narodowego Centrum do Walki z
Przestgpezosceig Biatych Komierzykow w USA (NW3C). Co prawda zajmuje
si¢ ono przede wszystkim cyberprzestgpcezoscig ekonomiczna, niemniej rowniez
przypadkami rasizmu i ksenofobii.

(http::'.:"www.europarl.eumpa.eufmeetdochGOQ 201 4/documents/join‘com_join(2013)0001 /com join{
20116001 pl.pdh)

(htipsi//www, europol.europa ew/content/megamenu/european-cvhercrime-centre-ec3-1837)




3. Kierowanie wnioskow o udzielenie pomocy prawnej do USA powinno by¢
poprzedzone analiza mozliwosci ich realizacji, w ktore) pomocne bedzie
dostepne w Internecie opracowanie ,,Investigating hate crimes on the Internet.
Technical Assistance Briel”, ktorego wspolwydawca jest m.in. Departament
Sprawiedliwo$ci USA. Nadto szereg informacji dotyczacych przestepstw z
nienawisci umieszczonych jest na stronach Federalnego Biura Sledczego i

Departamentu Sprawiedliwosci USA.

(http://www.partnersagainsthate.org/publications/invesiigating. he.pdf)
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